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Como obtener el certificado digital clase FNMT/2CA

A continuacion vamos a explicar el proceso y los pasos a seguir para obtencion de un
Certificado FNMT/Clase 2CA

Este manual de ayuda estd disefiado para usuarios que estén interesados en realizar trdmites
telemdticos.

Donde se puede utilizar este certificado:

e AEAT: Agencia Estatal de Administracion Tributaria
e ATIB: Agencia Tributaria de las Islas Baleares

e DGT: Direccidn General de Trafico

e S.S:Seguridad Social, etc...

En 12 lugar. Entrariamos en la Pdgina de la (FNMT) Fdbrica Nacional de la Moneda y Timbre,
en el siguiente enlace http://www.fnmt.es/home y nos dirigiriamos al apartado Ceres, después
pulsamos la opcidn certificado tal y como se muestra en la imagen.

FNMT  SEDE ELECTRONICA

Qué es CERES | | Certificados |j| Catdlogo de Servicios

Imicio
Bienvenido a nuestra nueva Web

Con el afan de mejorar el servicio que ofrecemos cada dia, hemos creado una nueva web cuyo o
nuestros usuarios, que como puede observar en el apartado de Certificados activos de la derecha son 'y

Para ello hemos recogido todas sus sugerencias, consejos y opiniones, y a través de una herram
optimizacién de recursos, hemos desarrollado este nuevo portal que intenta agruparlas y mejorarlas.

Esperamos que la nueva experiencia CERES sea de su agrado.

La FNMT-RCM, a través de su departamento CERES (CERtificacion ESpafiola) le ofrece el certificado
mayoria de las AAPP, el certificado FNMT Clase 2CA.

Ademéas de emitir certificados electrdnicos de usuario, la FNMT-RCM ofrece a AAPP. y Empresa
garantizan los principios de Autenticacién, Integridad, Confidencialidad y No repudio en las comunicac

Realice nuestra encuesta de satisfaccién 2012-2013
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En 22 |ugar. Debemos entrar la opcion Persona Fisica, tal y como se indica en la imagen
deberemos pulsar el link Sede electronica.

Qué es CERES | Certificados | Catdlogo de Servicios

Inicio * Certificodos *  Persona Fisica

Certificados de Persona Fisica

Persona Juridica
El certificado electronico de identidad de Persona Fisic

. o Certificado de Usuario (FNMT Clase 2CA), es la certificaciar
idisisted o e s FMMT-RCM gue vincula a su suscriptor unos datos de verifi
identidad.

Entidad sin Personalidad Juridica . : : s :
El Certificado de Persona Fisica o Usuario permite identifical

7 informacidn con otras personas u organismos, con la ga
LE R EAHDE e ERiay R HiE interlocutor pueden acceder 2 ella,

:Donde usar el certificado? Para la obtengon gestion relacionada con

favor a nuestrafsed

En 32 lugar. Pulsamos sobre la opcion de Obtener certificado de Software, esto mostrara el

e

recuadro donde se introducird el DNI, para posteriormente pulsar el boton Enviar peticion.

Persona Fisica

Solicitar Certificado Software

Obtener Certificado Software

Consideraciones previas NIF/NIE DEL TITULAR DEL CERTIFICADO

Introduzca en la siguiente casilla el NIF o NIE del titular del certificado, aun
en el caso de que Ud. sea el representante del titular.

El NIF o NIE debera tener una longitud de 9 caracteres. Rellene con ceros a
la 1zquierda s1 es necesario.

Para solicitar un certificado de persona juridica introduzca el NIF
SERE MR (antes denominado CIF) de la entidad.

Suolicitar Certificado

Acreditar identidad

Copia de Seguridad

NIF 4 32 9 pl

Obtener Certificado en Tarjeta
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En 42 lugar. Una vez hemos aceptado el paso siguiente nos generara un codigo de solicitud del
certificado que debemos anotar para posteriormente presentarlo en la oficina de registro.
Enlace de oficinas http://callejero.telefonica.es/PuntosCercanos/index.jsp ?client=fnmt

Persona Fisica

Solicitar Certificado Software

Obtener Cerlificado Software

E il o i powes El codigo de solicitud para el NIF 4 32 96 P es:

Solicitar Certificado 42 6 2 34

IMPORTANTE:

Imprima esta pagina, 0 en su defecto apunte este codigo y gudrdelo en lugar seguro,
pues lo necesitara tanto para acabar de cumplimentar la solicitud en la oficina de
registro, como para la descarga de su certificado una vez se haya generado.

Acreditar identidad
Descargar Cerfificado

Volver a Ia pagina principal
Copia de Seguridad

En 52 lugar. Debemos personarnos fisicamente en la oficina de registro donde exigirdn la
siguiente documentacion.

Personas fisicas: Codigo obtenido de solicitud y NIF vigente o en su lugar documento vdlido que
acredite la identidad de 'la persona fisica. Empresas: sigan el siguiente enlace:
https://www.sede.fnmt.gob.es/certificados/persona-juridica

Después de aportar la documentacion necesaria deberd insertar los datos facilitados por la
oficina de registro en la siguiente ventana, y pulsariamos enviar. Esto generara la ventana de
descarga. Una vez descargado solo deberd instalar el certificado siguiendo los pasos
solicitados.

Descargar Certificado Software

Para descargar el ceriificade debe usar el misme ordenador, el mismo navegador y el mismo
usuario con el que realizé la Solicitud.

Si usted ha extraviade su codige de selicitud, por favor péngase en contacte con nuestro
servicio de Soporte

FORMULARIO DE DESCARGA
Rellene el siguiente formulario y pulse el botdn "Enviar peticion” para complatar la obtencion

del Ceriificado de Usuario de la FNMT.

MIF/NIE 43296P

Cédigo 4262 34

Introduzca en la casilla correspondiente el NIF o MIE del titular del certificado, aun en el caso de que
Ud. =ea el reprezentante del titular. En caso de ser un certificado de persona juridica introduzea el
MIF (antes denominado CIF) de la entidad. El MIF o NIE debera tener una longitud de 9 caracteres.
Rellens con ceros a la izquierda si es necesario.
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Seguridad

Que opciones de internet debemos tener en cuenta en la configuracion de la sequridad del
certificado. Deberd ir al menu de herramientas/opciones de internet, y entramos en la
pestafia (Seguridad) y a continuacion entrariamos en el botén situado mds abajo “Nivel

personalizado”.

cicnes de Ints

| Programas I Opdones avanzadas
General Seguridad | Frivacidad | Contenido

Seleccione una zona para ver o cambiar la configuradon de seguridad.

@ & v O

nterne Intranet local  Sitios de confianza Sitios restringidos

Internet
a Esta es |la zona para sitios web de Internet,

excepto los induides en la zona de sitios de
confianza v en la de sitios restringidos.

Mivel de seguridad para esta zona

Personalizado
Configuracidn personalizada.
-Haga dic en Nivel personalizado para cambiar
la configuracidn
- Haga dic en Mivel predeterminado para usar la
configuradion recomendada.

[] Habilitar Mode protegido (requiere reinidar Internet Explorer)

Mivel personalizado. .. [ Mivel predeterminado ]

[ Restablecer todas las zonas al nivel predeterminado ]

[ Aceptar i[ Cancelar Aplicar
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Una vez entramos en “Nivel personalizado”, podemos ver una serie de opciones para la
configuracion de seguridad. Debemos bajar la barra hasta la mitad aproximadamente, y
tenemos que entrar en el titulo (Inicializar y generar scripts de los controles ActiveX no
marcados como seguros para scripts. Y lo situamos en la opcion Habilitar.

Configuradian

@ Habilitar
() Preguntar
|1I. Generar scripts de los controles ActiveX marcados como sequ
(7) Deshabilitar
@ Habilitar
1 Preguntar
nicializar v generar scripts de los controles ActiveX no marED
Deshabilitar
| Habilitar
) Preguntar
|il. Muostrar videos y animaciones en una pagina web que no usa
@ Deshabilitar
(7) Habilitar
|il. Pedir intervendion del usuario automatica para controles Acti
(7) Deshabilitar

@ Hazhilitar
4 | ] |

* Se aplicara cuando se reinicie Internet Explorer

Restablecer configuracion personal

Restablecer a: [Mediu {predeterminado) T] [ Restablecer... ]
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Aparecerd la siguiente advertencia que mostramos en la imagen, tenemos que aceptar para
que la seguridad y la opcion que hemos habilitado surta efecto.

éEsta seguro de que desea cambiar la configuracion
de esta zona?

Esta configuracién de seguridad pondra en riesgo al equipo.

s || me |

Para terminar con la configuracion de seguridad, solo nos queda entrar en “Sitios de
confianza”. Que se encuentra situado en la misma pestafia de Seguridad, en esta ocasion
pulsariamos sobre la V' de color verde que indica Sitios de confianza.

| Conexiones | Programas I Opciones avanzadas |

General Seguridad | Privacidad | Contenido |

Selecdone una zona para ver o cambiar la configuracion de seguridad.

@ & / O

Intranet local Sitios restringidos

3 itios
e Esta es |a zona para sitios web de Internet,

excepto los induidos en la zona de sitios de
confianza y en la de sitios restringides.

Mivel de sequridad para esta zona

Personalizado
Configuracién personalizada.
-Haga dic en Mivel personalizado para cambiar
la configuracidn
-Haga dic en Mivel predeterminado para usar la
configuracién recomendada.

[ Habilitar Modo protegido (requiere reiniciar Internet Explorer)

[ Nivel personalizado. .. ] [ Nivel predeterminado ]

[ Restablecer todas las zonas al nivel predeterminado ]
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Ahora veremos aparecer la siguiente imagen, que nos indica los sitios de confianza que
tenemos en nuestro navegador. Y en este caso le debemos indicar que queremos afadir la
pdgina deseada. Importante: cuando introduzcamos la direccién de la pdgina, hay que afiadir
el prefijo https://www, para que la reconozca como sitio seguro. Y ya tendremos nuestro
navegador listo para usar nuestro certificado digital.

Puede agregar y quitar sitios web de esta zona. Todos los sitios
web en esta zona usaran la configuracion de seguridad de la
z0na.

Agreqar este sitio web a la zona de:

http:/fananaratib.es

Sitiog web:

http: /= frmt.es Quitar

https:/{*.fimt.es

https: ffreqistro.cert. fnmt.es
ttps: //www.atib.es

Requerir comprobacion del servidor (https:) para todos los sitios

de esta zona
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Configuracion si utiliza navegador Firefox

En primer lugar abra el navegador internet Explorer, y pulse sobre el menu superior en
Herramientas/ Opciones, en la opcion (Avanzado) y en la pestafia “Cifrado” como se muestra
en la imagen.

Siempre tienen que estar marcadas las opciones “Usar SSL 3.0 y TSL 1.0.

x|

General Pestafias Contenido  Aplicaciones  Privacidad — Sequridac Sync Avanzado

General | Red | Actuglizar  Cifrado |

~Protocolos
¥ Usar 55L 3.0 ¥ Usar TLS 1.0

~Certificados
Cuando un servidor requiera mi certificado personal:

" Seleccionar uno automaticamente (¥ Preguntar siempre

Ver certificados _istas de revocadion Validacion Dispositivos de seguridad

Aceptar Canzelar Ayuda
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Pulsamos sobre el boton “Ver certificados” para acceder a la administracion de los certificados

digitales.
| ) Administrador de certificados 1ol x|
Sus certificados | Personas I Servidores | Autoridades I Otros I
Tiene certificados de estas organizaciones gue le identifican:
Mombre del certificado | Dispositive de seguridad | Mimero de serie | Caduca el |E|
|
)
|
|
|
|
Ver... Hacer copia. .. Hacer copia de todo. .. Importar... Eliminat...
Aceptar

7

Para instalar el certificado digital es necesario tener seleccionada la pestafia “Sus certificados
en la cual aparecerd la lista de certificados instalados, en caso de haberlos instalado
previamente. Después se ha de pulsar el boton (Importar certificado) que abrird una ventana
para localizar el fichero que contiene el certificado digital a importar.

) Archivo de certificado para importar x|
Wﬂ,. ~ Internet ~ &3 [ Buscar Internet 2]

Organizar *  Mueva carpeta =~ O

St Favoritos Mombre = | Fecha de modificacién | Tipo | Tamafio | |

@ Descargas g ol 5/11/2009 17:25 Personal Informatio. ..
Bl Escritorio
‘5l sitios redientes

' Bibliotecas
G Documentos
[E=] Imdgenes
J? Misica
B videos

1% Equipo
& Disco local (C:)

£

€ Red

Nombre: |svpascual =] [archivos Prcsi2 |

Abrir I Cancelar |

4
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El usuario selecciona el fichero y pulsa (Abrir), a continuacion se le abrird una ventana donde se
le preguntara por la contrasefia del certificado.

Didlogo de introduccion de contrasena El

Por favor, introduzca la contrasefia que se utilizd para dfrar
esta copia de respaldo del certificado.

Contrasenia:

| Aceptar I Cancelar

Después de realizar esta operacion el certificado se importara con éxito y a continuacion se
mostrard la lista de certificados instalados en el navegador.

) Administrador de certificados 10| x|
Sus certificados | Personasl Sem'doresl Autoridadesl Dt’nsl
Tiene certificados de estas organizaciones que le identifican:
MNombre del certificado | Dispositivo de seguridad | Mimero de serie | Caduca el | E‘3|
AFNMT
NOMBRE LOPEZ ... Disp. software de sequridad 3C: 3:53:53 14/09/2012
= Hacer copia... Hacer copia de todo... Importar... Eliminar..
Aceptar
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En su navegador de Firefox en el menu superior de Herramientas/opciones y en la opcion
Avanzado seleccionando la pestafia “Cifrado”, activar la casilla seleccionada como en la
imagen.

x

08 s @ P 8 0 @

General  Pestafias  Contenido  Aplicaciones  Privacidad — Seguridac Sync Avanzado

.

General I Red | Actualizar  Cifrado |

Protocolos
I Usar 551 3.0 ¥ Usar TLS 1.0

Certificados
Cuando un servidor requiera mi certificado personal:

{~ Seleccionar uno automaticamente ¥ Preguntar siempre

Ver certificados _istas de revocacion Validacidn Dispositivos de seguridad

Aceptar Canzelar | Ayuda |

En su navegador firefox en el menu superior Herramientas/Opciones y en la opcion “Contenido”
marcar Activar JavaScript.

x

0Dl a ® a4 Q &

r
General  Pestafias ~ Contenido  Aplicadones  Privaddad — Seguridad Sync Avanzado

Tty

v Bloguear ventanas emergentes iones...

¥ Cargar imdgenes automaticamente iones...

V¥ Activar JavaScript Avanzado...

il

~Tipos y colores
Tipografia predet.: ITII'HES MNew Roman j Tamario: I 16 j Avanzadas...
Colores...
rIdiomas
Elegir el idioma preferido para mostrar las paginas web Seleccionar...

Aceptar Cancelar Ayuda
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Posibles errores generados con el certificado digital

Consideraciones previas.

Para obtener el certificado e necesario que realice una serie de configuraciones en su
navegador.

Por favor, lea y siga atentamente las siguientes instrucciones para evitar posibles errores
durante el proceso de obtencion de su certificado.

Recordatorios imprescindibles:
No formatear el ordenador, entre el proceso de solicitud y el de descarga del certificado.

Se debe realizar todo el proceso de obtencion desde el mismo equipo, con el mismo usuario y el
mismo navegador.

No realizar actualizaciones en el equipo mientras dure el proceso.
En ocasiones es necesario desactivar el antivirus.

Navegadores soportados:

Microsoft Internet Explorer

Motzilla Firefox

Google Chrome

Configuracion del navegador:

Para evitar problemas a la hora de solicitar un certificado es conveniente que instale nuestro
configurador (software de configuracién automatica), siendo necesario tener permisos de

administrador.

Descargue el software, cierre todas las ventanas del navegador, ejecttelo y reinicie su equipo.
En el proceso de instalacion se realizan las siguientes tareas:

e Instala todos los certificados de las Cas (Autoridades de Certificacion) raices e
intermedias.

e Instala la libreria Capicom.

e Realiza modificaciones en el registro de Windows para configurar las opciones de

seguridad de su navegador.



https://www.sede.fnmt.gob.es/documents/11614/70993/configurador_fnmt_v30.exe/a988ea2c-32b2-4a3e-bbe4-207f49886f55�

