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Com obtenir el certificat digital classe FNMT/2CA

A continuacid explicarem el procés i els passos a seguir per la obtencié d’un Certificat
FNMT/Clase 2CA

Aquest manual d’ajuda esta dissenyat per a usuaris que estiguin interessats a realizar tramits
telematics.

On es pot utilitzar aquest certificat: e Ty

* AEAT: Agencia Estatal de Administracioffn,/’Ffi[wtaria ™
* ATIB: Agencia Tributaria de las /s[qs*foc/ﬂeares

e DGT: Direccion General de Tr/qf/’c//o
» S.S:Seguridad Social, etc/.,/ ’

En 12 lloc. Entrariem en la pagina de la (ENMT) Fabrica Nacional de la Moneda i ﬁmbre, en el
seglient enllag http://wﬁ)w.cert. fnmt(és/index.php ?lang=es | ens dirigirlem a \dpartat
Ciutadans, després obtehir certij‘icq;fali com es mostra a la imatge.

/
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/ /

' Qué es CERES

a dludadanoa

;- Empresas

‘\
= Adm. Publica \\
Cerificadn de Usuario Obtener gl certificado  [Renovaciin de cerfificads  Anulacidn de cerificado |

Modificar datos Verificar estado Soporte TEcnico Oftros servicios |

Firma Electranica Mawil Contacto Preguntas Frecuentes |

B FNMT-RCM, Autoridad de Certificacion de ‘

Real Casa de la Moneda
Féabrica Nacional
de Moneda y Timbre

Un Usuario de Internet
que hava obtenido su &+

o”l
cerificado electrdnico N m r
FMNMT puede realizar tado :
tipo de tramites de forma == ,._/J

que queda garantizada su
verdadera identidad.

Ademas permite firmar electranicaments
formularios y documentos electronicos
con‘la misma validez juridica que si
firmara con su “pufio ¥ letra”™ el mismo
dacumenta en papel

Esto ha/n_ermitido que adiade hovse

la Comisidn Europea [+

B | a Junta de Andalucia utilizara cerificados
FMNMT en el ambito de la Ley 11/2007. [+

B Gobierno de Castilla La Mancha y Microsoft
|bérica trabajan juntos en nuevas medidas
de apoyo y formacidn para desempleados
yemprendedores. [+]

CIUDADANOS

La obtencidn del o
certificade electronico de
usuario es totalmente
gratuita,

Con dicho cerificado,
usted podra rgalizar un
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En 22 lloc. Hem de introduir el nostre numero de NIF al camp requerit i premeriem el boto

enviar per processar la sol-licitud tal com es detalla en la imatge després apareixera un
missatge de seguretat el qual hem d’acceptar.

B Ciudadanos ': Empresas » Adm. Piblica

Cerificado de usuario Obtener el certificade

Renovacion d= cerificade  Anulacian de certificado

Modificar datos Verificar estado Soporte Tecnico Otros s=rvicios

Firma Electronica Mawil Contacto Preguntas Frecuentes

Real Casa de la Moneda
Féabrica Nacional

e CIUDADANOS

B OBTENER EL CERTIFICADO

SOLICITUD DEL CERTIFICADO

MIF/NIE DEL TITULAR DEL CERTIFICADO N

Intreduzca en la siguiente casilla el NIF o NIE del titular del certificado incluyende las
|etras, atin en el caso de que Ud. sea el representante del titular,

El NIF o MIE debera tener una longitud de 9 caracteres. Rellene con ceros a la
izquierda si es necesario

Para solicitar un cerfificado de persona juridica intreduzca el NIF (antes
denominade CIF) de la entidad.

R
Enviar peticidn \

|
En 39 lloc. Apareixera una finestra que creés una clau d’intercanvi RSA li premem acceptar
|
perqué creu aquesta clau.

v

N

Creando una nueva clave de intercambio RSA ﬁ =

Una aplicacion esta creando un elemento protegido.

Clave privada de Cryptod, T s

Mivel de seguridad: medio [ Nivel de seguridad... ]

I Aceptar ” Cancelar ][ Detalles. .. ]
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En 42 lloc. Un cop hem acceptat el pas segiient ens generés un codi de sol-licitud del certificat
que hem d’anotar per a posteriorment presentar-lo en I'oficina de registre. Enllag d’oficines
http://callejero.telefonica.es/PuntosCercanos/index.jsp ?client=fnmt

B OHETENER EL CERTEICALD

B sOLRITUD DEL CEATIFICADO

El ¢ ity e sodiirtod para el NP 4 58 1977 aa:

932 36527 —

APOAT ASTT

o v gudideln en lugar saguid,
golicitud &én i3 oficing de

iF $& Hdya ke add

‘oleer @ la pagina principal

En 52 lloc. Hem personar fisicameht a I'oficina de registre on exigirdn la segiient documentacic.

Persones fisiques: Codi ob,tinfgut de sol-yyl,ici%dd i NIF vigent o en el seu lloc document“\vdl‘id que
acrediti la identitat de la persoha fisica. Empreses: sequeixin el segiient enllag:
http://WWW.cert.fnmt.yeys/index.php’?cha=com&5ec=21&fpage=44&/ang=es

Després d’aportar la/documentacio necessaria haura de inserir les dades facilitades per I'oficina '
de registre a la segiient fine;fra, i premeriem enviar. Aixo generara la finestra de descarrega.
Un cop descarregat{ només haura instal-lar el certificat seguint els passos demanats.

H OBTENER EL CERTIFICADO
DESCARGA DEL CERTIFICADO

Fara descargar el certificado debe usar el mismo ordenador, el mismo navegadory el
mismao usuario con el que realizd la Solicitud.

Si usted ha extraviado su cddigo de solicitud, por favor péngase en contacto con nuestro
senicio de Soporte

FORMULARIO DE DESCARGA

Rellene el siguiente formulario v pulse el botdn "Enviar peticidn” para completar la
obtencidn del Certificado de Usuario de la FNMT.

mas sobre el proceso de descarga del certificado de usuario

NIF / NIE 4081977
E n

Introduzca en la casilla correspondiente el NIF o NIE del titular del certificado, adn en €l caso de que

Ud. =ea el representante del titular. En caso de ser un certificade de persona juridica introduzca el NIF
(antes denominado CIF) de la entidad. EI NIF o NIE debera tener una longitud de 9 caracteres. Rellene
cON CEros a la izquierda =i &= necesario.
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Seguridad

Que opcions d’internet hem de tenir en compte en la configuracio de la sequretat del certificat.
Haura d’anar al menu Herremientas /opciones de internet, i entrem a la pestanya (Seguretat),
a continuacio entrariem en el botd situat més baix “Nivell personalitzat”.

e

Opciones de Internet

| __E-:unex_il:nnes |i Programas || Op_:iungs__ayanzadas |
| General | Seguridad | Privacdad | Contenido |

Seleccione una zona para ver o cambiar la configuracion de seguridad.

@ € Vv O

Internet Intranet local Sitios de Sitios
confianza restringidos

Internet

- Sikios
@ Esta s la zona para sitios web de Internet,

excepto los incluidos en la zona de sitios de
confianza v enla de sikios restringidas,

Mivel de sequridad para esta zona

Personalizado
Configuracion personalizada.
- Haqa clic en Mivel personalizado para cambiar
la configuracian
- Haga clic en Mivel predeterminado para usar la
configuracion recomendada,

Mivel personalizada. .. [ Mivel predeterminado ]

[ Restablecer bodas las zonas al nivel predetetminado ]

Aceptar ] [Cang:el_._a:_* Aplicar
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Un cop entrem a “Nivell personalitzat”, podem veure una série d’opcions per a la configuracio
de seguretat. Hem de baixar la barra fins a la meitat aproximadament, i hem d’entrar en el
titol (Inicializar y generar scripts de los controles ActiveX no marcados como seguros para
scripts. I el situem en I'opcio Habilitar (no segur).

Configuracion de seguridad: zona de Internet X

Configuracicn

() Hahilitar 2y
() Preguntar
|#| Generar scripts de los controles Activex marcados coma sequ
() Deshabilicar
{(*) Habilitar
() Preguntar
|#| Inicializar v generar scripts de los controles Activel no marcEEl
() Deshabilicar (recomendada)
{(*) Habilitar {no segura)
() Pregunkar
| @] Mastrar videos v animaciones en una pagina web que no usa
{(*) Deshabilicar
() Habilitar
|#| Pedir intervencidn del usuario automatica para cantroles Acki

{(*) Deshabilicar M

T Hshilikar
[il 1 | [l]

* 5e aplicara cuando se reinicie Internet Explarer

Restablecer configuracidn persanal

Restablecer a: |Meu:|i|:|-altu:| {predeterminado) BI [RES'IEIHE'IEV- ¥ ]

Acepkar [ Cancelar ]
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Apareixera la segiient adverténcia que mostrem a la imatge, hem d’acceptar perque la

seguretat i I'opcio que hem habilitat tingui efecte.

Advertencia

éEsta seguro de que desea cambiar la configuracion
de esta zona?

"

Esta configuracidn de seguridad pondra en riesgo al equipo.

]

5

Mo

Per acabar amb la configuracié de seguretat, només ens queda entrar en “Sitios de confianza”.

Que estroba situat a la mateixa pestanya de seguretat, en aquesta ocasio
V de color verd que indic,a"Sitios de confianza.

=

‘Opciones de Internet

! Conexiones | Programas | Opriones E\:’anzadas |
| General |  Seguridad | privacidsd | Contenido |

Seleccione Una zona para wer o cambiar la configuracion de seguridad.

@ €« v O

&
Inkernet Intranet local Sitios
onfianza restringidos
sitios de confianza —
p

_ Esta zona contiene sitios web que sabe que no
@‘ ¥an & perjudicar & su equipo o a sus archivos,

Esta zona tiene por lo menos un sitio web.
Mivel de seguridad para esta zona

Personalizado
Configuracion personalizada.
- Haga clic en Mivel personalizado para cambiar
la configuracién
- Haga clic en Mivel predeterminado para usar la
configuracion recomendada.

[ Mivel personalizado, .. ] [ Mivel predeterminado ]

[ Restablecer todas las zonas al nivel predeterminado ]

Aceptar ] [Cancelar

premeriem sobre la
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Ara veurem aparéixer la segiient imatge, que ens indica els llocs de confian¢ca que tenim al
nostre navegador. | en aquest cas li hem d’indicar que volem afegir la pagina desitjada.
Important: quan introduim 'adreca de la pagina, cal afegir el preix https://www, perquée la

reconegui com a lloc segur. | ja tindrem el nostre navegador llest per utilitzar el nostre certificat
digital.

Sitios de confianza E

y Fuede agregar v guitar sitios web de esta zona, Todos los sitios
Y wehb en esta zona usaran la configuracion de seguridad de la - e
0na.

Agregar este sitio web a la zona de:

hittps: e, atib, es

Sitios wek:
https: /v, atib,es

Quikar

Requerir comprobacion del servidor (https:) para todos los sitios
de esta zona

Cerrar
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Configuracio si utilitza navegador Firefox

En primer lloc obriu el navegador Internet Explorer, i premi el menu superior Eines/ opcions, en
I'opcid, (Avangat) i en la pestanya “Xifrat” com es mostra a la imatge.

Sempre han d’estar marcades les opcions “Utilitza SSL 3.0 y TSL 1.0.

0 =& @ ® & O

General Pestafias  Contenido  Aplicadones  Privacidad — Sequridac Sync Avanzado

General | Red | Actuslizar  Ciffado |

~Protocolos
¥ UsarssL 3.0 ¥ Usar TS 1.0

“Cﬂﬁﬁﬂﬁdua
Cuando un servidor requiera mi certificado personal;
" Selecrionar uno automaticamente (¥ Preguntar siempre

Ver certificados _istas de revocacion Validadion Dispositives de seguridad

Aceptar I Canzelar Ayuda
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Premem sobre el boto “Veure certificats” per accedir a I'administracid dels certificats digitals.

) Administrador de certificados 1ol =l
5us certificados | Personasl Sem'doresl Autoridadesl [Jtrosl
Tiene certificados de estas organizadones que le identifican:

Mombre del certificado | Dispositivo de seguridad | Mumero de serie | Caduca el |E|
1
|
|
1
1
1

Ver... Hacer copia... Hacer copia de todo... Importar... Elimina...
Aceptar

Per instal-lar el cert:'ficat digitdl és necessari tenir seleccionada la pestanya “Els seus
certificats” en la qu’dl apareixérd la llista de llista de certificats instal-lats, en cas d’haver-los
instal-lat préviameht. Després s’ha de prémer el boté (Importar certificat) que obrira una
finestra per localitzar el fitxer que conté el certificat digital a importar.

) Archivo de certificado para importar x|
@_()v [1 ~ tternet v {23 [ euscar intermet 2]
Organizar *  Nueva carpeta =~ 0 @
_— = e = |

4 Descargas B svpasaual 5] 19 17:25 Personal Informatio. ..

B Escritorio

=l Sitios recentes

.= Bibliotecas
% Documentos
[E=] Imdgenes
o) Misica
i Videos
1% Equipo
& Disco local (C:)

<

€ Red

Nombre: |svpascual j IArch\vosPKCSlZ j

Abrir I Cancelar |

¥
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L’usuari selecciona el fitxer i prem (Obrir), a continuacio se li obrira una finestra on se li
preguntés per la contrasenya del certificat.

Dialogo de introduccion de contraserna El

Por favor, introduzca la contrasenia que se utilizd para dfrar
esta copia de respaldo del certificado,

Confrasefia:

Arceptar Cancelar

Després de realitzar aquesta operacio el cert/flcat es importés amb éxit, a contmuac:o es
mostrara la llista de certlf/cats instal- Iats al navegador.

) Administrador de certificados ;Iglil

Sus certificados | Personas | Servidores | Autoridades I Otros I
Tiene certificados de estas organizaciones que le identifican:
Mombre del certificado | Dispositivo de seguridad | Mimero de serie | Caduca el | E‘3| “‘
AFMNMT
MOMBRE LOPEZ ... Disp. software de seguridad 3C: 3:53:53 14/09/2012 “
Ver... HEcEr copia... Hacer copia de todo... Importar... Eliminar...
Aceptar
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En el seu navegador de Firefox al menu superior d’eines/opcions i en l'opcié Avancat

seleccionant la pestanya “Xifrat”, activar la casella seleccionada com a la imatge.

Opciones 5!

d & P a Qo

General  Pestafas  Contenido Aplicaciones  Privacidad  Seguridac Sync Avanzado

il

General | Red | Actuglizar  Cifrado |

Protocolos
¥ UsarssL 3.0 ¥ UsarTLs L0

Certificados
Cuanda un servidor requiera mi certificado personal:
" Selecdonar uno automaticamente % Preguntar siempre

Ver certificados | _istas de revocadidn Validacidn Dispositivos de seguridad

Acepfarlﬂana&a’l Amdal

En el seu navegador firefox al menu superior Eines /opcions i en I'opcié “Contingut” marcar

Activar JavaScript.

X
O =Bl @ a O &

General  Pestafiaz  Contenido  Aplicaciones  Privaddad  Seguridad Sync Avanzado

[V Bloguear ventanas emergentes
¥ Cargar imdgenes automaticamente

Excepciones |
Excepdones. .
namado_ |
Averasces|
Colores |

~Tipos y colores

Tipografia predet.: I'I'|rnes New Foman j Tamafio: I 16 -'l Avanzadas...
~Idiomas

Elegir &l idioma preferido para mostrar las paginas web Seleccionar...

=
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Possibles errors generats amb el certificat digital

Problema: No es detecta la insercié / extraccié del DNIe en el lector.

Descripcio: el navegador no detecta extraccid o introduccié de DNle en el lector, de manera
que si no hem intoduit la targeta préviament a qué es instancia el CrytoManager del navegador
(provocat per I'arrencada del client de signatura), no es trobara el certificat. (Un cop carregat
el client de signatura), s’extregui la targeta. “Encara que ja no estigui present” fallant en

intentar utilitzar-lo. & ‘

Causa: es tracta d’un problema de navegador en la gestio dels dispositius criptografics (PKCS11
per a Mozilla i CSP per IE), que o permet que el clien de signatura realitzi una peticio de
recarrega d’aquests dispositius. =~

Solucio: Inserir la targeta préviament a lacarrega del client de la signatura.

Problema: No es detecta el certiﬁcat de DNIle després d’una autentificacio infructuosa.

Descripcio: el navegador no detecta el cetificat del DNle si s’introdueix malament el PIN la
primera vegada, fins / tot encara que posteriorment I'usuari si ho introdueixi correctament.

Causa: es tracta d’un problema del CSP (Criyptographic Service) de DNI electronic.
Solucio: Tornar a introduir la tarjeta en el lector i procedir a autenticar de nou.
Possible error en realizar la signatura digital.

Descripcio: Un error comu que sol produir en fer la signatutra digital per primera vegada en un
equip informatic o al formatetjar, és el segiient “Error el servidor de automatizaciéon no puede
crear el objeto”. '

Causa: es tracta de la manca d’un complement en el sistema operatiu, aixo és una llibreria de
Windows, que actualitzeu el certificat. -

Solucio: Cal descarregar-se el complement de la pagina de la (FNMT) Fabrica Nacional de
Moneda i Timbre. Executar el complement i instal seguint els passos requerits. ‘

http://www.cert.fnmt. es/show.php?o=faq& channel=1&id=124&mode=show
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Un cop instal-lat I'aplicacié li demanara reiniciar, que haura de fer-ho perque els canvis tinguin
efecte. Si en repetir I'accid de signatura es produeix el mateix missatge, just sota la direccio de
la pagina apareixera una linia de color groc que creués la pantalla, que li dira si voleu executar
el segiient complement “CAPICOM 2.1.0.2”, que habilitaria si aquesta aparegués, per permetre
I’execucié del complement.




