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Com obtenir el certificat digital classe FNMT/2CA

A continuacio explicarem el procés i els passos a seguir per la obtencié d’un Certificat
FNMT/Clase 2CA

Aquest manual d’ajuda esta dissenyat per a usuaris que estiguin interessats a realizar tramits
telematics.

On es pot utilizar aquest certificat:

e AEAT: Agencia Estatal de Administracion Tributaria
e ATIB: Agencia Tributaria de las Islas Baleares

e DGT: Direccion General de Trafico

e S.S:Seguridad Social, etc...

En 19 lloc. Entrariem en la pdgina de la (FNMT) Fabrica Nacianal de la Moneda i Timbre, en el
segiient enlla¢ http://www.fnmt.es/home i ens dirigiriem a apartat Ciutadans, després obtinir
certificat tal i com es mostra a la imatge.

FNMT  SEDE ELECTRONICA

Qué es CERES | - | Catdlogo de Servicios

Inicio

Bienvenido a nuestra nueva Web

Con el afan de mejorar el servicio que ofrecemos cada dia, hemos creado una nueva web cuyo o
nuestros usuarios, que como puede observar en el apartado de Certificados activos de la derecha son y

Para ello hemos recogido todas sus sugerencias, consejos y opiniones, y a través de una herram
optimizacién de recurses, hemos desarrollado este nuevo portal que intenta agruparlas y mejorarlas.

Esperamos que la nueva experiencia CERES sea de su agrado.

La FNMT-RCM, a través de su departamento CERES (CERtificacion ESpaniola) le ofrece el certificado
mayoria de las AAPP, el certificado FNMT Clase 2CA.

Ademds de emitir certificades electronicos de usuaric, la FNMT-RCM ofrece a AAPP. y Empresa
garantizan los principios de Autenticacién, Integridad, Confidencialidad y No repudio en las comunicac

Realice nuestra encuesta de satisfaccion 2012-2013
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En 22 [loc. Hem d'entrar I'opcié Persona Fisica, tal com s'indica en la imatge haurem de
prémer el link Calmi electronica.

Qué es CERES | Certificados | Catdlogo de Servicios

Inicio * Certificados *  Persona Fisica

Certificados de Persona Fisica

Persona Juridica
El certificado electrénico de identidad de Persona Fisic

. o Certificado de Usuario (FNMT Clase 2CA), es la certificacion
RisipEts o Sublics FNMT-RCM gue vincula a su suscriptor unos datos de verifi
identidad.

Entidad sin Personalidad Juridica : . . s :
El Certificado de Persona Fisica o Usuario permite identifical

3 informacidn con otras personas u organismos, con la ga
EESIS =R £ K i e Hie interlocutor pueden acceder a ella.

Para la obtendgn gestidn relacionada con

< Donde usar &l certificado?

En 32 lloc. Premem sobre I'opcié d'Obtenir certificat de Programari, aixd mostrés el requadre
on s'introduira el DNI, per posteriorment prémer el boté Enviar peticio.

bbbt Solicitar Certificado Software

Obtener Certificado Software
Consideraciones previas NIF/NIE DEL TITULAR DEL CERTIFICADO

Introduzca en la siguiente casilla el NIF o NIE del titular del certificado, aun
en el caso de que Ud. sea el representante del titular.
El NIF o NIE debera tener una longitud de 9 caracteres. Rellene con ceros a

Solicitar Certificado

Acreditar identidad : i i 3
la 1zquierda s1 es necesario.
Para solicitar un certificado de persona juridica introduzca el NIF
TEEE I AR (antes denominado CIF) de la entidad.

Copia de Seguridad

NIF 4 32 9 p|

Obtener Certificado en Tarjeta
Enviar petici
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En 42 lloc. Un cop hem acceptat el pas segiient ens generés un codi de sol-licitud del certificat
que hem d’anotar per a posteriorment presentar-lo en I'oficina de registre. Enllag d’oficines
http://callejero.telefonica.es/PuntosCercanos/index.jsp ?client=fnmt

Persona Fizica

Solicitar Certificado Software

Obtener Certificado Software

e e El codigo de solicitud para el NIF 4 32 96 P es:

Solicitar Certificado 42 6 2 34

IMPORTANTE:

Imprima esta pagina, o en su defecto apunte este codigo y guardelo en lugar seguro,
pues lo necesitara tanto para acabar de cumplimentar la solicitud en la oficina de
Descargar Cerfificado registro, como para la descarga de su certificado una vez se haya generado.

Acreditar identidad

Volver a |a pagina principal
Copia de Seguridad

En 52 lloc. Hem personar fisicament a I’oficina de registre on exigirdn la segiient documentacio.

Persones fisiques: Codi obtingut de sol-licitud i NIF vigent o en el seu lloc document valid que
acrediti la identitat’ de la persona fisica. Empreses: segueixin el segiient enllag:
https://www.sede.fnmt.gob.es/certificados/persona-juridica

Despres d’aportar la documentacio necessaria haura de inserir les dades facilitades per I'oficina
de registre a la seglient finestra, i premeriem enviar. Aixo generara la finestra de descarrega.
Un cop descarregat només haura instal-lar el certificat sequint els passos demanats.

Descargar Certificado Software

FPara descargar el certificado debe usar el mizmo ordenador, el mismo navegador y &l mismo
usuario con el que realizd la Solicitud.

Si usted ha extraviado su codigo de solicitud, por favor pongase en contacto con nuestro
servicio de Soporte

FORMULARIO DE DESCARGA

Rellene el siguiente formulario y pulse el boton "Enviar peticion” para completar la obtencion
del Ceriificado de Usuario de la FNMT.

MIF/NIE 43296P

Cédigo 426234

Introduzca en la cazilla comrespondiente el MIF o NIE del titular del cerificado, ain en el caso de que
Ud. =ea el representante del fitular. En caso de ser un certificado de persona juridica introduzca el
MIF (antes denominado CIF) de la entidad. El NIF o NIE debera tener una longitud de 9 caracteres.
Rellens con ceros a la izquierda si es necesario.
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Seguridad

Que opcions d’internet hem de tenir en compte en la configuracion de la seguretat del
certificat. Haura d’anar al ment d’eines/opcions d’internet, i entrem a la pestanya
(Seguretat), a continuacion entrariem en el boto situat més baix “Nivell personalizat”.

Conexiones I Programas | Opciones avanzadas
General | Sequridad | Privacidad | Contenido

Seleccione una zona para ver o cambiar la configuracién de seguridad,

@ &« v O

nterne Intranet local  Sitios de confianza Sitios restringidos

Internet

é Esta es |a zona para sitios web de Internet,
excepto los induidos en la zona de sitios de

confianza vy en la de sitios restringidos.

Mivel de seguridad para esta zona

Personalizado
Configuracion personalizada.
-Haaga dic en Mivel personalizado para cambiar
la configuracdion
-Haga dic en Mivel predeterminado para usar la
configuracion recomendada.

[ Habilitar Modo protegido {requiere reinicar Internet Explorer)

Mivel personalizado. .. [ Mivel predeterminado ]

[ Restablecer todas las zonas al nivel predeterminado ]

[ Aceptar i[ Cancelar Aplicar
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Un cop entrem a “Nivell personalitzat”, podem veure una serie d’opcions per a la configuracion
de seguretat. Hem de baixar la barra fins a la meitat aproximadament, i hem d’entrar en el
titol (Inicializar y generar scripts de los controles ActiveX no marcados como seguros para
scripts. | el situem en I’'opcid Habilita (no segur).

Configuracian

i@ Habilitar
() Preguntar
|il. Generar scripts de los controles ActiveX marcados como sequ
(7) Deshabilitar
@ Habilitar
1 Preguntar
nicializar y generar scripts de los controles ActiveX no marcz
) Deshabilitar
| Habilitar
1 Preguntar
Ii'l Mostrar videos vy animaciones en una pagina web que no usa
@ Deshabilitar
() Habilitar
|il. Pedir intervencidn del usuario automatica para controles Acti
(7) Deshabilitar

i@ Hahilitar

1|

1 |

[

*5e

aplicara cuando se reinide Internet Explorer

Restablecer configuracion personal

Restahlecer a: Medio {predeterminadao) v] [ Restablecer

-
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Apareixera la seglient advertencia que mostrem a la imatge, hem d’acceptar perqué la

seguretat i 'opcié que hem habilitat tingui efecte.

£Esta seguro de gue desea cambiar la configuracion
de esta zona?

Esta configuracidn de sequridad pondra en riesgo al equipo.

si | [ me

Per acabar amb la configuracion de seguretat, només ens queda entrar en “Sitios de
confianza”. Que estroba situat a la mateixa pestanya de seguretat, en aquesta ocasio
premeriem sobre la V de color verd que indica Sitios de confianza.

| Conexiones | Programas I Opciones avanzadas

General Seguridad | Privacded | contenido

Seleccone una zona para ver o cambiar |a configuracién de seguridad.

@ & / O

Intranet local Sitios restringidos

Internet
@ Esta es la zona para sitios web de Internet,

excepto los induidos en la zona de sitios de
confianza y en la de sitios restringidos.

Mivel de seguridad para esta zona

Personalizado
Configuradidn personalizada.
-Haga dic en Mivel personalizado para cambiar
la configuracién
-Haga dic en Mivel predeterminado para usar la
configuracién recomendada.

[ Habilitar Modo protegido (requiere reinidar Internet Explorer)

[ Mivel personalizado. .. ] [ Mivel predeterminado ]

[ Restablecer todas las zonas al nivel predeterminado ]
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Ara veurem aparéixer la segiient imatge, que ens indica els llocs de confianca que tenim al
nostre navegador. | en aquest cas li hem d’indicar que volem afegir la pdgina desitjada.
Important: quan introduim I'adre¢a de la pdgina, cal afegir el preix https://www, perque la

reconegui com a lloc segur. | ja tindrem el nostre navegador llest per utilizar el nostre certificat
digital.

Puede agregar y quitar sitios web de esta zona. Todos los sitios
web en esta zona usaran la configuracion de seguridad de la
zona.

Agregar este sitio web a la zona de:
http:/fanaw.atib.es

Sitios web:

http:ff* fimt.es Quitar
https: f{*.famt.es
https:/fregistro.cert, fnmt.es
i tips:/fwww.atib.es

Requerir comprobacion del servidor (https:) para todos los sitios

de esta zona
Cerrar
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Configuracio si utilitza navegador Firefox

En primer lloc obriu el navegador Internet Explorer, i premi el menu superior Eines/ opcions, en
I'opcid, (Avangat) i en la pestanya “Xifrat” com es mostra a la imatge.

Sempre han d’estar marcades les opcions “Utilitza SSL 3.0 y TSL 1.0.

x|

General Pestafias Contenidoe  Aplicadones  Privaddad — Seguridac Sync Avanzado

General | Red | Actuglizar ~ Cifrado |

~Protocolos
[¥ Usar 55L 3.0 ¥ UsarTLS 1.0

~Certificados
Cuando un servidor requiera mi certificado personal:

{ Seleccionar uno automaticamente (% Prequntar siempre

Ver certificados _istas de revocacdidn Validacidn Dispositivos de seguridad

Aceptar Canzelar Ayuda




@ AGENCIA
TRIBUTARIA
@ ILLES BALEARS

Premem sobre el boto “Veure certificats” per accedir a I'administracid dels certificats digitals.

) Administrador de certificados - O] =|
Sus certificados | Personas I Servidores | Autoridades I Otros I
Tiene certificados de estas organizaciones que le identifican:

Mombre del certificado | Dispasitivo de seguridad | Mumero de serie | Caduca el |E|
|
|
)
)
1
|

Ver... Hacer copiz... Hacer copia de todo... Importar... Elimina...
Aceptar

Per instal-lar el certificat digital és necessari tenir seleccionada la pestanya “Els seus
certificats” en la qual apareixera la llista de llista de certificats instal-lats, en cas d’haver-los
instal-lat previament. Després s’ha de prémer el boté (Importar certificat) que obrira una
finestra per localitzar el fitxer que conté el certificat digital a importar.

) Archivo de certificado para importar x|
@_C)v [1- -~ mternet ~ 23 | Buscar Intemet 2]
Organizar *  Mueva carpeta = -~ 0 @
< Favoritos MNombre = | Fecha de modificacién | Tipo | Tamafio | |

M@ Descargas B svpascual 16/11/2009 17:25 Personal Informatio. .

B Escritorio
"5 sitios recientes

' Bibliotecas
@ Documentos
[E=] Imdgenes
o Misica
£ videos
1% Equipo
a Disco local (C:)

£

€ Red

Nombre: |svpascual x| [archives Prcsi2 |

Abrir I Cancelar |

4
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L’usuari selecciona el fitxer i prem (Obrir), a continuacio se li obrira una finestra on se li
preguntés per la contrasefia del certificat.

Dialogo de introduccion de contrasena i[

Por favor, introduzca la contraseria que se utilizo para dfrar
esta copia de respaldo del certificado.

Contrasena:

| Aceptar I Cancelar

Després de realizar aquesta operacio el certificat es importés amb exit, a continuacion es
mostrara la llista de certificats instal-lats al navegador.

) Administrador de certificados -|O| x|
Sus certificados | Personasl Senridoresl Autoridadesl Cltrnsl
Tiene certificados de estas organizaciones que le identifican:
Mombre del certificado | Dispositivo de seguridad | Mumero de serie | Caduca el | E‘i‘-l
AFNMT
MOMERE LOFPEZ ... Disp. software de seguridad 3C: 3:53:53 14052012
Wer. Hacer copia... Hacer copia de todo... Importar... Eliminar...
Aceptar
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En el seu navegador de Firefox al menu superior d’eines/opcions i en I'opcié Avangat
seleccionant la pestanya “Xifrat”, activar la casella seleccionada com a la imatge.

x

065 & @ ® & Qi

General  Pestafias  Contenido  Aplicaciones  Privaddad — Seguridac Sync Avanzado

General I Red | Actualizar  Cifrade |

Protocolos
¥ Usar 55L 3.0 ¥ UsarTLS 1.0

Certificados
Cuando un servidor requiera mi certificado personal:

(™ Selecdonar uno automaticamente (% Preguntar siempre

Ver certificadog _istas de revecacion Validacien Dispositivos de seguridad

Aceptar Cancelar | Ayuda |

En el seu navegador firefox al menu superior Eines /opcions i en 'opcié “Contingut” marcar

Activar JavaScript.
x
= n T r,‘}-—- .
At
General Pestafias ~ Contenido  Aplicaciones  Privacidad — Seguridad Sync Avanzado
v Bloguear ventanas emergentes Excepdones... |
W Cargar imdgenes automaticamente Excepciones. .. |
W Activar JavaSoript Avanzado... |
rTipos y colores
Tipografia predet.: I'I'lmes Mew Roman j Tamafio: |16 Vl Avanzadas... |
Colores... |
r Idiomas
Elegir el idioma preferido para mostrar las paginas web Seleccionar...

Aceptar Cancelar Ayuda
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Possibles errors generats amb el certificat digital

Consideracions preévies.

Per obtenir el certificat i necessari que realitzi una serie de configuracions en el seu
navegador.

Per favor, llegeixi i segueixi atentament les seglents instruccions per evitar possibles errors
durant el procés d'obtenci6 del seu certificat.

Recordatoris imprescindibles:

No formatar I'ordinador, entre el procés de sol-licitud i el de descarrega del certificat.

S'ha de realitzar tot el procés d'obtencié des del mateix equip, amb el mateix usuari i el
mateix navegador.

No realitzar actualitzacions en I'equip mentre duri el procés.
En ocasions és necessari desactivar I'antivirus.
Navegadors suportats:

Microsoft Internet Explorer

Motzilla Firefox

Google Chrome

Configuracio del navegador:

Per evitar problemes a I'hora de sol-licitar un certificat és convenient que instal-li nostre
configurador (software de configuracién automatica), sent necessari tenir permisos

d'administrador.

Descarrequi el software, tancament totes les finestres del navegador, executi-ho i reinici el seu
equip. En el procés d’insta-lacio es realilzen les seglients tasques:

e Instal-la tots els certificats de les Cas (Autoritats de certificacid) arrels i intermeédies.
e Instal-la la llibreia Capicom.
e Realitza modificacions en el registre de Windows per configurar le opcions de seguretat

del seu navegador.
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